Lab ปฏิบัติการ
เรื่อง : การติดตั้ง DNS ด้วย BIND9 และการให้บริการเว็บไซต์หลายโดเมนด้วย Apache Virtual Host
เวลาที่ใช้ในการสอบ : 3 ชั่วโมง

คำชี้แจง
ให้นักศึกษาปฏิบัติงานตามภารกิจที่กำหนด โดยใช้ความรู้ด้านระบบเครือข่าย
ระบบเซิร์ฟเวอร์ และอุปกรณ์เครือข่าย
นักศึกษาต้องวิเคราะห์ วางแผน และตั้งค่าระบบให้สามารถทำงานได้จริง
ทุกภารกิจต้องสามารถตรวจสอบผลลัพธ์ได้จากคำสั่งระบบหรือ Web Browser
เงื่อนไขการสอบ
· Login เข้าใช้งานระบบด้วยผู้ใช้ root
· ไม่ใช้คำสั่ง sudo
· ใช้ระบบปฏิบัติการ Ubuntu Server 24
· อนุญาตให้เชื่อมต่อ Internet เพื่อดาวน์โหลดแพ็กเกจที่จำเป็น
· ต้องเข้าถึงเว็บไซต์ผ่าน ชื่อโดเมนเท่านั้น ไม่ใช้ IP Address โดยตรง

สถานการณ์โจทย์
มหาวิทยาลัยต้องการพัฒนาระบบเครือข่ายและระบบให้บริการเว็บไซต์ของหน่วยงานภายใน
โดยต้องการควบคุมการจัดการโดเมนและเว็บไซต์ด้วยระบบขององค์กรเอง
เพื่อให้โครงสร้างระบบมีความเป็นระเบียบ ดูแลรักษาง่าย
และรองรับการทำงานอย่างต่อเนื่องเมื่อเกิดเหตุขัดข้องบางส่วนในระบบ
ระบบเครือข่ายประกอบด้วยอุปกรณ์หลักดังนี้
· Router Cisco C111-4P
ทำหน้าที่เป็นอุปกรณ์ Layer 3 สำหรับ
· Routing ระหว่าง VLAN
· แจกจ่าย IP Address ให้กับแต่ละ VLAN (DHCP Server)
· Switch Cisco Catalyst 2960
ทำหน้าที่เป็นอุปกรณ์ Layer 2 สำหรับ
· สร้างและจัดการ VLAN
· เชื่อมต่ออุปกรณ์ Client และ Server ภายในเครือข่าย

ในส่วนของระบบเซิร์ฟเวอร์ กำหนดให้มีเซิร์ฟเวอร์จำนวน 3 เครื่อง ดังนี้
1. DNS Server จำนวน 2 เครื่อง
· Primary DNS (Master DNS)
· IP Address : 192.168.10.10
· ทำหน้าที่เป็นแหล่งข้อมูลหลักของระบบ DNS
· ใช้จัดการ Zone ของโดเมน comed.net
· Secondary DNS (Slave DNS)
· IP Address : 192.168.10.20
· ทำหน้าที่เป็น DNS สำรอง
· รับข้อมูล Zone จาก Primary DNS
· ให้บริการแทนเมื่อ Primary DNS ไม่สามารถทำงานได้
2. Web Server จำนวน 1 เครื่อง
· ให้บริการเว็บไซต์ทั้งหมดขององค์กร
· ใช้ Apache Web Server
· ใช้ Apache Virtual Host (Name-based Virtual Host)
เพื่อให้บริการเว็บไซต์หลายโดเมนบน IP Address เดียว
เว็บไซต์ที่ต้องให้บริการภายใต้โดเมน comed.net ได้แก่
· aaa.comed.net
· bbb.comed.net
· ccc.comed.net
· ddd.comed.net
นักศึกษาทำหน้าที่เป็นผู้ดูแลระบบเครือข่ายและระบบเซิร์ฟเวอร์
รับผิดชอบการออกแบบและตั้งค่าระบบทั้งหมดให้สามารถทำงานร่วมกันได้อย่างถูกต้อง

ภารกิจที่ 1 : การออกแบบและตั้งค่าระบบเครือข่ายด้วย VLAN
ให้นักศึกษาออกแบบและตั้งค่าระบบเครือข่ายโดยใช้ VLAN ตามที่กำหนด
กำหนด VLAN ที่ต้องสร้าง (ทั้งหมด 3 VLAN)
	VLAN ID
	ชื่อ VLAN
	การใช้งาน

	VLAN 10
	SERVER
	สำหรับ DNS Server และ Web Server

	VLAN 20
	CLIENT
	สำหรับเครื่อง Client ผู้ใช้งาน

	VLAN 99
	MANAGEMENT
	สำหรับบริหารจัดการอุปกรณ์เครือข่าย





การแจก IP Address โดย Router Cisco C111-4P
Router ต้องแจก IP Address อัตโนมัติให้แต่ละ VLAN ตามช่วงที่กำหนด
	VLAN
	Network
	Gateway
	ช่วง IP ที่แจก

	VLAN 10 (SERVER)
	192.168.10.0/24
	192.168.10.1
	192.168.10.100 – 192.168.10.200

	VLAN 20 (CLIENT)
	192.168.20.0/24
	192.168.20.1
	192.168.20.100 – 192.168.20.200

	VLAN 99 (MANAGEMENT)
	192.168.99.0/24
	192.168.99.1
	192.168.99.10 – 192.168.99.50


ผลลัพธ์ที่ต้องได้
· อุปกรณ์ในแต่ละ VLAN ได้รับ IP Address จาก Router อัตโนมัติ
· อุปกรณ์ต่าง VLAN สามารถสื่อสารกันได้ผ่าน Router

ภารกิจที่ 2 : การออกแบบและตั้งค่าระบบ DNS
ให้นักศึกษาตั้งค่าระบบ DNS ภายในองค์กร
สิ่งที่ต้องการให้นักศึกษาทำ
· จัดให้ DNS Primary และ DNS Secondary อยู่ใน VLAN 10
· ใช้ Primary DNS (192.168.10.10) จัดการ Zone comed.net
· ใช้ Secondary DNS (192.168.10.20) เป็น DNS สำรอง
· สร้าง Subdomain ต่อไปนี้
· aaa.comed.net
· bbb.comed.net
· ccc.comed.net
· ddd.comed.net
· อนุญาตให้ Secondary DNS รับข้อมูล Zone จาก Primary DNS
· กำหนดให้เครื่อง Client ใน VLAN 20 ใช้งาน DNS ภายในองค์กร
ผลลัพธ์ที่ต้องได้
· Client สามารถแปลงชื่อโดเมน *.comed.net ได้ถูกต้อง
· เมื่อ Primary DNS หยุดทำงาน ระบบยังสามารถใช้ Secondary DNS ได้



ภารกิจที่ 3 : การออกแบบและให้บริการเว็บไซต์ด้วย Apache Virtual Host
ให้นักศึกษาตั้งค่า Web Server เพื่อให้บริการเว็บไซต์หลายโดเมน
สิ่งที่ต้องการให้นักศึกษาทำ
· ใช้ Apache Web Server ให้บริการเว็บไซต์
· ใช้ Apache Virtual Host แยกเว็บไซต์ตามชื่อโดเมน
· จัดโครงสร้างเว็บไซต์ภายใต้
· /var/www/html/
· นำเว็บไซต์ตัวอย่างมาใช้ทดสอบระบบ
ผลลัพธ์ที่ต้องได้
· Client ใน VLAN 20 สามารถเข้าถึงเว็บไซต์ผ่านชื่อโดเมน
· เว็บไซต์แต่ละโดเมนแสดงผลถูกต้อง

ภารกิจที่ 4 : การทดสอบและยืนยันการทำงานของระบบ
ให้นักศึกษาแสดงให้เห็นว่าระบบทั้งหมดทำงานร่วมกันได้อย่างถูกต้อง
สิ่งที่ต้องการให้นักศึกษาทำ
· ตรวจสอบการได้รับ IP Address ของ Client จาก Router
· ตรวจสอบการเชื่อมต่อระหว่าง VLAN
· ตรวจสอบการแปลงชื่อโดเมนจาก DNS Primary และ DNS Secondary
· ทดสอบการเข้าถึงเว็บไซต์ผ่านชื่อโดเมน
· ทดสอบกรณี Primary DNS ไม่สามารถให้บริการ

หมายเหตุเพิ่มเติม
ให้นักศึกษาดาวน์โหลดเว็บไซต์ตัวอย่างจาก
http://10.0.0.58/testweb/
แล้วนำมาอัปโหลดขึ้น Web Server เพื่อทดสอบระบบ


Lab ปฏิบัติการ
เรื่อง : การติดตั้ง DNS ด้วย BIND9 และการให้บริการเว็บไซต์หลายโดเมนด้วย Apache Virtual Host
เวลาที่ใช้ในการสอบ : 3 ชั่วโมง

คำชี้แจง
ให้นักศึกษาปฏิบัติงานตามภารกิจที่กำหนด โดยใช้ความรู้ด้านระบบเครือข่าย
ระบบเซิร์ฟเวอร์ และอุปกรณ์เครือข่าย
นักศึกษาต้องวิเคราะห์ วางแผน และตั้งค่าระบบให้สามารถทำงานได้จริง
ทุกภารกิจต้องสามารถตรวจสอบผลลัพธ์ได้จากคำสั่งระบบหรือ Web Browser
เงื่อนไขการสอบ
· Login เข้าใช้งานระบบด้วยผู้ใช้ root
· ไม่ใช้คำสั่ง sudo
· ใช้ระบบปฏิบัติการ Ubuntu Server 24
· ต้องเข้าถึงเว็บไซต์ผ่านชื่อโดเมนเท่านั้น (ไม่ใช้ IP Address)

สถานการณ์โจทย์
มหาวิทยาลัยต้องการพัฒนาระบบเครือข่ายและระบบให้บริการเว็บไซต์ของหน่วยงานภายใน
โดยกำหนดให้มีการแยกเครือข่ายด้วย VLAN
มีระบบ DNS ภายในองค์กรแบบ Primary–Secondary
และมี Web Server เพียง 1 เครื่อง ให้บริการเว็บไซต์ทั้งหมดด้วย Apache Virtual Host
นักศึกษาทำหน้าที่เป็นผู้ดูแลระบบ
รับผิดชอบการออกแบบและตั้งค่าระบบทั้งหมดให้สามารถทำงานร่วมกันได้อย่างถูกต้อง



โครงสร้างระบบเครือข่ายและเซิร์ฟเวอร์
อุปกรณ์เครือข่าย
· Router Cisco C111-4P
· Routing ระหว่าง VLAN
· แจก IP Address (DHCP)
· Switch Cisco Catalyst 2960
· สร้างและจัดการ VLAN

โครงสร้างระบบเซิร์ฟเวอร์
ระบบประกอบด้วยเซิร์ฟเวอร์จำนวน 3 เครื่อง
1. DNS Server จำนวน 2 เครื่อง
· Primary DNS (Master DNS)
· IP Address : 192.168.10.30
· Secondary DNS (Slave DNS)
· IP Address : 192.168.10.40
2. Web Server จำนวน 1 เครื่อง
· IP Address : 192.168.10.50
· ให้บริการเว็บไซต์ทั้งหมดด้วย Apache Virtual Host

ภารกิจที่ 1 : การออกแบบและตั้งค่าระบบเครือข่ายด้วย VLAN
ให้นักศึกษาดำเนินการออกแบบและตั้งค่า VLAN ตามที่กำหนด
กำหนด VLAN ที่ต้องสร้าง (ทั้งหมด 3 VLAN)
	VLAN ID
	ชื่อ VLAN
	การใช้งาน

	VLAN 10
	SERVER
	DNS Server และ Web Server

	VLAN 20
	CLIENT
	เครื่อง Client

	VLAN 99
	MANAGEMENT
	บริหารจัดการอุปกรณ์





การแจก IP Address โดย Router
(ใช้เครือข่าย 192.168.10.0/24)
	VLAN
	ช่วง IP ที่แจก
	หมายเหตุ

	VLAN 10 (SERVER)
	192.168.10.30 – 192.168.10.99
	DNS / Web Server

	VLAN 20 (CLIENT)
	192.168.10.120 – 192.168.10.180
	Client

	VLAN 99 (MANAGEMENT)
	192.168.10.200 – 192.168.10.220
	Management


Gateway ของแต่ละ VLAN ให้กำหนดตามการออกแบบของนักศึกษา
โดยต้องไม่ซ้ำกับ IP ของ Server

ภารกิจที่ 2 : การออกแบบและตั้งค่าระบบ DNS
ให้นักศึกษาตั้งค่าระบบ DNS ภายในองค์กร
สิ่งที่ต้องการให้นักศึกษาทำ
· จัดให้ DNS ทั้งสองเครื่องอยู่ใน VLAN 10
· ใช้ Primary DNS (192.168.10.30) จัดการ Zone comed.net
· ใช้ Secondary DNS (192.168.10.40) เป็น DNS สำรอง
· สร้าง Subdomain ต่อไปนี้
· aaa.comed.net
· bbb.comed.net
· ccc.comed.net
· ddd.comed.net
· อนุญาตให้ Secondary DNS รับข้อมูล Zone จาก Primary DNS
· กำหนดให้เครื่อง Client ใช้งาน DNS ภายในองค์กร
ผลลัพธ์ที่ต้องได้
· Client สามารถแปลงชื่อโดเมน *.comed.net ได้
· เมื่อ Primary DNS หยุดทำงาน ระบบยังสามารถใช้ Secondary DNS ได้

ภารกิจที่ 3 : การออกแบบและให้บริการเว็บไซต์ด้วย Apache Virtual Host
สิ่งที่ต้องการให้นักศึกษาทำ
· ใช้ Apache Web Server บน Web Server เครื่องเดียว
· ใช้ Apache Virtual Host แยกเว็บไซต์ตามชื่อโดเมน
· โฟลเดอร์เว็บไซต์อยู่ภายใต้
· /var/www/html/
· ให้บริการเว็บไซต์ต่อไปนี้
· aaa.comed.net
· bbb.comed.net
· ccc.comed.net
· ddd.comed.net
ผลลัพธ์ที่ต้องได้
· Client สามารถเข้าถึงเว็บไซต์แต่ละโดเมนได้
· เว็บไซต์แสดงผลถูกต้องตามโดเมนที่ร้องขอ

ภารกิจที่ 4 : การทดสอบและยืนยันการทำงานของระบบ
สิ่งที่ต้องการให้นักศึกษาทำ
· ตรวจสอบการได้รับ IP Address จาก Router
· ตรวจสอบการเชื่อมต่อระหว่าง VLAN
· ตรวจสอบการทำงานของ DNS Primary และ Secondary
· ทดสอบการเข้าถึงเว็บไซต์ผ่านชื่อโดเมน
· ทดสอบกรณี Primary DNS ไม่สามารถให้บริการ

ภารกิจที่ 5 : การอธิบายและวิเคราะห์ระบบ
ให้นักศึกษาอธิบายแนวคิดของระบบที่ได้ออกแบบ
ประเด็นที่ต้องอธิบาย
· เหตุผลในการใช้ DNS แบบ Primary–Secondary
· แนวคิดการใช้ Web Server เครื่องเดียวกับ Apache Virtual Host
· บทบาทของ Router ในการแจก IP Address
· บทบาทของ VLAN ต่อความเป็นระเบียบของเครือข่าย



หมายเหตุเพิ่มเติม
ให้นักศึกษาดาวน์โหลดเว็บไซต์ตัวอย่างจาก
http://10.0.0.58/testweb/
แล้วนำมาอัปโหลดขึ้น Web Server เพื่อทดสอบระบบ
เงื่อนไข
· ใช้เว็บไซต์ตัวอย่างเพื่อการทดสอบเท่านั้น
· ต้องเข้าถึงเว็บไซต์ผ่านชื่อโดเมน
· ไม่ใช้ IP Address ในการเข้าถึงเว็บไซต์

ผลลัพธ์สุดท้ายที่คาดหวัง
นักศึกษาต้องแสดงให้เห็นว่า
· เข้าใจการออกแบบระบบเครือข่ายในวง 192.168.10.0/24
· สามารถจัดการ DNS แบบ Primary–Secondary ได้
· สามารถให้บริการเว็บไซต์หลายโดเมนด้วย Apache Virtual Host
· สามารถวิเคราะห์และอธิบายการทำงานของระบบได้อย่างเป็นระบบ

หมายเหตุเพิ่มเติม
ให้นักศึกษาดาวน์โหลดเว็บไซต์ตัวอย่างจาก
http://10.0.0.58/testweb/
แล้วนำมาอัปโหลดขึ้น Web Server เพื่อทดสอบระบบ




[bookmark: _GoBack]ขั้นตอนการตั้งค่า
“กำหนดให้เครื่อง Client ใน VLAN 20 ใช้งาน DNS ภายในองค์กรเท่านั้น”
เงื่อนไขสำคัญ
· จำกัดเฉพาะ VLAN 20 (CLIENT)
· ใช้ DNS ภายในองค์กรเท่านั้น
· VLAN อื่นยังใช้งานอินเทอร์เน็ตและบริการอื่นได้ตามปกติ

ข้อมูลอ้างอิงจากเอกสาร LAB
VLAN และ IP ที่เกี่ยวข้อง
· VLAN 20 (CLIENT)
· Network : 192.168.20.0/24
· Gateway : 192.168.20.1
DNS ภายในองค์กร (อยู่ VLAN 10)
· Primary DNS : 192.168.10.10
· Secondary DNS : 192.168.10.20

หลักการที่ใช้ควบคุม (Concept)
การบังคับให้ VLAN 20 ใช้ DNS ภายในเท่านั้น
ต้องทำ 2 ชั้นพร้อมกัน
1. ชั้นที่ 1 : บังคับทางนโยบาย (DHCP)
· ให้ Client ได้รับ DNS ภายในโดยอัตโนมัติ
2. ชั้นที่ 2 : บังคับทางเทคนิค (ACL)
· ป้องกันไม่ให้ Client แอบใช้ DNS ภายนอกเอง
ถ้าทำแค่ข้อใดข้อหนึ่ง → ยังไม่สมบูรณ์



ขั้นตอนที่ 1 : กำหนด DNS ภายในให้ Client ผ่าน DHCP (Router)
1.1 เข้าโหมดตั้งค่า Router
enable
configure terminal
1.2 สร้าง DHCP Pool สำหรับ VLAN 20
ip dhcp pool VLAN20_CLIENT
 network 192.168.20.0 255.255.255.0
 default-router 192.168.20.1
 dns-server 192.168.10.10 192.168.10.20
 domain-name comed.net
1.3 บันทึกการตั้งค่า
end
write memory
1.4 ผลลัพธ์ที่ต้องได้
· เครื่อง Client ใน VLAN 20
· ได้รับ IP จาก Router
· ได้รับ DNS = 192.168.10.10 และ 192.168.10.20 โดยอัตโนมัติ
แต่ขั้นตอนนี้ ยังไม่กันการตั้ง DNS เอง
ต้องทำขั้นตอนที่ 2 ต่อ

ขั้นตอนที่ 2 : สร้าง ACL เพื่อบล็อก DNS ภายนอก
แนวคิด ACL
· อนุญาต DNS (TCP/UDP Port 53)
➜ ไปยัง DNS ภายในเท่านั้น
· ปฏิเสธ DNS ไปที่อื่นทั้งหมด
· อนุญาตทราฟฟิกอื่น (Internet) ตามปกติ

2.1 สร้าง Extended ACL
configure terminal
ip access-list extended VLAN20_DNS_ONLY
2.2 อนุญาต DNS ไปยัง Primary และ Secondary DNS
permit udp any host 192.168.10.10 eq 53
permit udp any host 192.168.10.20 eq 53
permit tcp any host 192.168.10.10 eq 53
permit tcp any host 192.168.10.20 eq 53
2.3 ปฏิเสธ DNS ไปยังที่อื่นทั้งหมด
deny udp any any eq 53
deny tcp any any eq 53
2.4 อนุญาตทราฟฟิกอื่นทั้งหมด
permit ip any any
2.5 ออกจากโหมด ACL
exit
end
write memory

ขั้นตอนที่ 3 : ผูก ACL กับ Interface ของ VLAN 20
ต้องผูกกับ Sub-interface ของ VLAN 20
และใช้ทิศทาง IN (ทราฟฟิกจาก Client เข้ามา Router)
3.1 เข้าโหมดตั้งค่า Interface VLAN 20
configure terminal
interface GigabitEthernet0/0/0.20
3.2 ผูก ACL
ip access-group VLAN20_DNS_ONLY in
3.3 บันทึกการตั้งค่า
end
write memory

ขั้นตอนที่ 4 : ตรวจสอบการตั้งค่าบน Router
4.1 ตรวจสอบ ACL
show access-lists VLAN20_DNS_ONLY
4.2 ตรวจสอบ Interface VLAN 20
show ip interface GigabitEthernet0/0/0.20
ต้องพบข้อความลักษณะนี้
Inbound access list is VLAN20_DNS_ONLY

ขั้นตอนที่ 5 : ทดสอบจากเครื่อง Client (VLAN 20)
5.1 ตรวจสอบ DNS ที่ได้รับ
cat /etc/resolv.conf
หรือ
resolvectl status
ต้องพบ DNS:
192.168.10.10
192.168.10.20

5.2 ทดสอบ DNS ภายใน (ต้องผ่าน)
nslookup aaa.comed.net
nslookup aaa.comed.net 192.168.10.10
nslookup aaa.comed.net 192.168.10.20
✔ ต้อง Resolve ได้

5.3 ทดสอบ DNS ภายนอก (ต้องไม่ผ่าน)
nslookup google.com 8.8.8.8
nslookup google.com 1.1.1.1
✘ ต้องไม่สามารถใช้งานได้

5.4 ทดสอบอินเทอร์เน็ต (ต้องผ่าน)
ping -c 3 8.8.8.8
curl http://example.com
curl https://example.com
✔ ต้องใช้งานได้ตามปกติ

สรุปผลลัพธ์สุดท้ายที่ถูกต้อง
เมื่อกำหนดค่าถูกต้อง
· VLAN 20
· ใช้ DNS ภายในองค์กรเท่านั้น
· ไม่สามารถใช้ DNS ภายนอกได้
· ยังใช้งานอินเทอร์เน็ตและบริการอื่นได้ปกติ
· VLAN 10 และ VLAN 99
· ไม่ได้รับผลกระทบจากนโยบายนี้

