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ค าน า 

คู่มือ “LAB ปฏิบัติการเครือข่ายอย่างง่าย” ฉบับนี้จัดท ำขึ้นเพื่อใช้ เป็นเอกสำร

ประกอบกำรเรียนกำรสอนในรำยวิชำ  รหัสวิชา 41227012 ระบบสื่อสารข้อมูลเครือข่าย

คอมพิวเตอร์และอินเตอร์เน็ต โดยมีจุดมุ่งหมำยเพื่อให้นักศึกษำในสำขำวิชำคอมพิวเตอร์ศึกษำ 

ได้มีโอกำสเรียนรู้และฝึกฝนกำรปฏิบัติจริงเกี่ยวกับระบบเครือข่ำยคอมพิวเตอร์ ผ่ำนกำรทดลอง

และสถำนกำรณ์จ ำลองที่ครอบคลุมเนื้อหำพื้นฐำน อำทิ กำรตั้งค่ำอุปกรณ์เครือข่ำย เช่น Router, 

Switch, และ Access Point กำรก ำหนดค่ำ IP Address, Subnet Mask และ Default Gateway 

กำรตั้งค่ำ VLAN และ Routing Protocols รวมถึงกำรแก้ไขปัญหำเครือข่ำยเบ้ืองต้น คู่มือนี้มุ่งเน้น

กำรเรียนรู้ผ่ำนกำรลงมือปฏิบัติจริง เพื่อให้นักศึกษำได้เข้ำใจหลักกำรท ำงำนของเครือข่ำยอย่ำง

ลึ กซึ้ ง และสำมำรถน ำ ไปประยุกต์ ใช้ ในชี วิ ตจริ งหรื อกำรท ำ งำนในอนำคตได้ อย่ ำ ง 

มีประสิทธิภำพ โดยเนื้อหำถูกออกแบบให้เหมำะส ำหรับผู้เร่ิมต้นเรียนรู้ระบบเครือข่ำย และพัฒนำ

ไปสู่กำรใช้งำนที่ซับซ้อนมำกขึ้น เช่น กำรตั้งค่ำควำมปลอดภัยเครือข่ำย กำรควบคุมกำรเข้ำถึง

ข้อมูลด้วย ACL และกำรตั้งค่ำ NAT ส ำหรับกำรเชื่อมต่ออินเทอร์เน็ต ทั้งนี้ คู่มือยังแนะน ำกำรใช้

งำนเครื่องมือวิเครำะห์ปัญหำ เช่น ค ำสั่ง Ping, Traceroute และ Debug เพื่อให้นักศึกษำเข้ำใจ

วิธีกำรวิเครำะห์และแก้ไขปัญหำเครือข่ำยในสถำนกำรณ์จริง ผู้จัดท ำหวังว่ำคู่มือฉบับนี้จะช่วย

เสริมสร้ำงควำมมั่นใจและทักษะในกำรปฏิบัติกำรเครือข่ำยของนักศึกษำ รวมถึงกระตุ้นให้เกิด

ควำมสนใจในกำรศึกษำและพัฒนำต่อยอดในสำขำที่เกี่ยวข้อง ขอขอบคุณ คณะวิทยาศาสตร์และ

เทคโนโลยี มหาวิทยาลัยราชภัฏกาญจนบุรี ที่ให้กำรสนับสนุนกำรจัดท ำคู่มือฉบับนี้ รวมถึง

นักศึกษำทุกคนที่มีส่วนร่วมในกำรทดลองและปรับปรุงเนื้อหำให้มีควำมสมบูรณ์ คู่มือเล่มนี้จึงเป็น

ส่วนหนึ่งของควำมมุ่งมั่นในกำรสร้ำงองค์ควำมรู้และพัฒนำนักศึกษำให้เป็นบุคลำกรที่มีคุณภำพ 

พร้อมส ำหรับควำมท้ำทำยในอนำคต และหวั งว่ำคู่มือเล่มนี้จะเป็นประโยชน์แก่นักศึกษำ 

และผู้สนใจทั่วไปที่ต้องกำรเรียนรู้เกี่ยวกับระบบเครือข่ำยคอมพิวเตอร์อย่ำงแท้จริง 

ผู้ช่วยศาสตราจารย์อมร เจือตี๋ 

สำขำวิชำคอมพิวเตอร์ศึกษำ 

 



Lab 1 Basic Network Configuration 

บทน า (Introduction) 

Lab นี้ออกแบบมำเพื่อให้ผู้เรียนเข้ำใจพื้นฐำนกำรตั้งค่ำเครือข่ำยคอมพิวเตอร์ โดยจะได้
เรียนรู้กำรก ำหนด IP Address, Subnet Mask, และ Default Gateway บนอุปกรณ์เครือข่ำย 
เช่น Router, Switch และ PC พร้อมทั้งทดสอบกำรเชื่อมต่อระหว่ำงอุปกรณ์ด้วยค ำสั่ง Ping  
กำรทดลองนี้เป็นพื้นฐำนส ำคัญส ำหรับกำรสร้ำงและจัดกำรเครือข่ำยที่ซับซ้อนในอนำคต 

วัตถุประสงค์ (Objectives) 

1. ฝึกกำรก ำหนดหมำยเลข IP Address และ Subnet Mask บนอุปกรณ์เครือข่ำย 
2. ท ำควำมเข้ำใจกำรตั้งค่ำ Default Gateway ส ำหรับกำรส่งข้อมูลข้ำมเครือข่ำย 
3. ทดสอบกำรเช่ือมต่อเครือข่ำยด้วยค ำส่ัง Ping 
4. เรียนรู้กำรวิเครำะห์และแก้ไขปัญหำเบื้องต้นในเครือข่ำย 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (1 ตัว) 
2. Switch (2 ตัว) 
3. PC (4 เคร่ือง) 
4. สำย Copper Straight-Through 

Topology ของเครือข่าย 

กำรเช่ือมต่อ 

• Router เช่ือมต่อกับ Switch1 
• Switch1 เช่ือมต่อกับ PC1 และ PC2 
• Switch2 เช่ือมต่อกับ PC3 และ PC4 
• Switch1 เช่ือมต่อกับ Switch2 

  



ตารางหมายเลข IP Address 

อุปกรณ์ หมายเลข IP 
Address 

Subnet Mask Default 
Gateway 

Router 
(FastEthernet0/0) 

192.168.1.1 255.255.255.0 - 

PC1 192.168.1.2 255.255.255.0 192.168.1.1 
PC2 192.168.1.3 255.255.255.0 192.168.1.1 
PC3 192.168.1.4 255.255.255.0 192.168.1.1 
PC4 192.168.1.5 255.255.255.0 192.168.1.1 

 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 1 Router 
o 2 Switches 
o 4 PCs 

3. ใช้สำย Copper Straight-Through เช่ือมต่อดังนี้ 
o Router (FastEthernet0/0) <--> Switch1 (FastEthernet0/1) 
o Switch1 (FastEthernet0/2) <--> PC1 
o Switch1 (FastEthernet0/3) <--> PC2 
o Switch2 (FastEthernet0/2) <--> PC3 
o Switch2 (FastEthernet0/3) <--> PC4 
o Switch1 (FastEthernet0/4) <--> Switch2 (FastEthernet0/1) 

 



ขั้นตอนที่ 2 ตั้งค่า Router 

1. คลิกที่ Router และเลือก CLI Tab 
2. ป้อนค ำสั่งต่อไปนี ้

enable 
configure terminal 
interface FastEthernet0/0 
ip address 192.168.1.1 255.255.255.0 
no shutdown 
exit 

 

ขั้นตอนที่ 3 ตั้งค่า PC 

1. คลิกที่ PC1 -> Desktop -> IP Configuration 
o IP Address 192.168.1.2 
o Subnet Mask 255.255.255.0 
o Default Gateway 192.168.1.1 

2. ท ำซ้ ำขั้นตอนข้ำงต้นส ำหรับ PC2, PC3, และ PC4 โดยใช้ IP Address ตำมตำรำงที่
ก ำหนด 

ขั้นตอนที่ 4 ทดสอบการเชื่อมต่อ 

1. ไปที่ PC1 -> Desktop -> Command Prompt 
2. ใช้ค ำสั่งต่อไปนี้เพื่อทดสอบกำรเชื่อมต่อ 

ping 192.168.1.3 
ping 192.168.1.4 
ping 192.168.1.5 
ping 192.168.1.1 



3. ตรวจสอบผลลัพธ์ ควรได้รับ Reply จำกทุกอุปกรณ์ 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• ทุกอุปกรณ์สำมำรถ Ping ถึงกันได ้
• แสดงว่ำเครือข่ำยท ำงำนได้อย่ำงถูกต้อง 

การตรวจสอบและแก้ไขปัญหา 

1. หาก Ping ไม่ส าเร็จ 
o ตรวจสอบกำรตั้งค่ำ IP Address และ Subnet Mask 
o ตรวจสอบว่ำ Router เปิดพอร์ต (no shutdown) แล้วหรือยัง 

2. ค าสั่งที่ใช้ตรวจสอบสถานะ 
o บน Router 

show ip interface brief 
 

  



Lab 2 VLAN Configuration 

บทน า (Introduction) 

Virtual Local Area Network (VLAN) เป็นเทคนิคที่ช่วยแบ่งเครือข่ำยออกเป็นเครือข่ำย
ย่อยแบบเสมือน โดยไม่ขึ้นกับต ำแหน่งทำงกำยภำพของอุปกรณ์ กำรใช้  VLAN ช่วยเพิ่มควำม
ปลอดภัยและลดปริมำณกำรส่งข้อมูลที่ไม่จ ำเป็นในเครือข่ำย Lab นี้จะช่วยให้ผู้เรียนเข้ำใจกำรตั้ง
ค่ำ VLAN บน Switch และกำรตั้งค่ำ Inter-VLAN Routing เพื่อให้สำมำรถเชื่อมต่อ VLAN  
ต่ำง ๆ ได้ผ่ำน Router 

วัตถุประสงค์ (Objectives) 

1. เรียนรู้วิธีสร้ำงและก ำหนด VLAN บน Switch 
2. ก ำหนดพอร์ตของ Switch ให้เชื่อมโยงกับ VLAN 
3. ตั้งค่ำ Inter-VLAN Routing บน Router เพ่ือเชื่อมต่อระหว่ำง VLAN 
4. ทดสอบกำรเช่ือมต่อระหว่ำงอุปกรณ์ใน VLAN ต่ำง ๆ 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (1 ตัว) 
2. Switch (1 ตัว) 
3. PC (4 เคร่ือง) 
4. สำย Copper Straight-Through 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Router เช่ือมต่อกับ Switch ผ่ำนพอร์ต Trunk 
• Switch เช่ือมต่อกับ PC1 และ PC2 (VLAN 10) 
• Switch เช่ือมต่อกับ PC3 และ PC4 (VLAN 20) 

 



ตารางหมายเลข IP Address 

อุปกรณ์ VLAN หมายเลข IP 
Address 

Subnet Mask Default 
Gateway 

Router (VLAN 
10) 

10 192.168.10.1 255.255.255.0 - 

Router (VLAN 
20) 

20 192.168.20.1 255.255.255.0 - 

PC1 10 192.168.10.2 255.255.255.0 192.168.10.1 
PC2 10 192.168.10.3 255.255.255.0 192.168.10.1 
PC3 20 192.168.20.2 255.255.255.0 192.168.20.1 
PC4 20 192.168.20.3 255.255.255.0 192.168.20.1 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 1 Router 
o 1 Switch 
o 4 PCs 

3. ใช้สำย Copper Straight-Through เช่ือมต่อดังนี้ 
o Router (GigabitEthernet0/0) <--> Switch (FastEthernet0/1) 
o Switch (FastEthernet0/2) <--> PC1 
o Switch (FastEthernet0/3) <--> PC2 
o Switch (FastEthernet0/4) <--> PC3 
o Switch (FastEthernet0/5) <--> PC4 



ขั้นตอนที่ 2 ตั้งค่า VLAN บน Switch 

1. คลิกที่ Switch และเปิด CLI Tab 
2. ใช้ค ำสั่งต่อไปนี้เพื่อสร้ำง VLAN 

enable 
configure terminal 
vlan 10 
name Sales 
vlan 20 
name IT 
exit 

3. ก ำหนดพอร์ตให้กับ VLAN 

interface FastEthernet0/2 
switchport mode access 
switchport access vlan 10 
exit 
interface FastEthernet0/3 
switchport mode access 
switchport access vlan 10 
exit 
interface FastEthernet0/4 
switchport mode access 
switchport access vlan 20 
exit 
interface FastEthernet0/5 
switchport mode access 
switchport access vlan 20 



exit 

4. ก ำหนดพอร์ต Trunk ส ำหรับเช่ือมต่อ Router 

interface FastEthernet0/1 
switchport mode trunk 
exit 

 

ขั้นตอนที่ 3 ตั้งค่า Router ส าหรับ Inter-VLAN Routing 

1. คลิกที่ Router และเปิด CLI Tab 
2. ใช้ค ำสั่งต่อไปนี้เพื่อก ำหนด Subinterface 

enable 
configure terminal 
interface GigabitEthernet0/0.10 
encapsulation dot1Q 10 
ip address 192.168.10.1 255.255.255.0 
exit 
interface GigabitEthernet0/0.20 
encapsulation dot1Q 20 
ip address 192.168.20.1 255.255.255.0 
exit 
no shutdown 

ขั้นตอนที่ 4 ตั้งค่า IP Address บน PC 

1. คลิกที่ PC1 -> Desktop -> IP Configuration 
o IP Address 192.168.10.2 
o Subnet Mask 255.255.255.0 
o Default Gateway 192.168.10.1 



2. ท ำซ้ ำขั้นตอนส ำหรับ PC2, PC3 และ PC4 โดยใช้ค่ำ IP ตำมตำรำง 

ขั้นตอนที่ 5 ทดสอบการเชื่อมต่อ 

1. ไปที่ PC1 -> Desktop -> Command Prompt 
2. ใช้ค ำสั่งต่อไปนี้เพื่อทดสอบกำรเชื่อมต่อ 

ping 192.168.10.3 
ping 192.168.20.2 
ping 192.168.20.3 

3. ตรวจสอบผลลัพธ์ ควรได้รับ Reply จำกอุปกรณ์ที่ Ping 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• PC ใน VLAN เดียวกันสำมำรถ Ping ถึงกันได้ 
• PC ใน VLAN ต่ำงกันสำมำรถเชื่อมต่อกันผ่ำน Router 

การตรวจสอบและแก้ไขปัญหา 

1. หาก PC ใน VLAN เดยีวกัน Ping ไม่ได ้
o ตรวจสอบว่ำพอร์ต Switch ถูกก ำหนดให้กับ VLAN ถูกต้อง 

2. หาก PC ใน VLAN ต่างกนั Ping ไม่ได ้
o ตรวจสอบ Subinterface บน Router และกำรตั้งค่ำ IP Address 

  



Lab 3 Static and Dynamic Routing 

บทน า (Introduction) 

Routing เป็นกระบวนกำรที่ช่วยให้อุปกรณ์ในเครือข่ำยต่ำง ๆ สำมำรถสื่อสำรกันได้ผ่ำน 
Router กำรตั้งค่ำ Static Routing และ Dynamic Routing เป็นพื้นฐำนส ำคัญส ำหรับกำรจัดกำร
เครือข่ำยในองค์กร Lab นี้จะแนะน ำวิธีตั้งค่ำ Static Routing และ Dynamic Routing (OSPF) 
เพื่อให้ Router สำมำรถก ำหนดเส้นทำงกำรส่งข้อมูลในเครือข่ำย และช่วยผู้ เรียนเข้ำใจ 
ถึงข้อแตกต่ำงและกำรท ำงำนของทั้งสองวิธี 

วัตถุประสงค์ (Objectives) 

1. เรียนรู้วิธีตั้งค่ำ Static Routing บน Router 
2. ท ำควำมเข้ำใจ Dynamic Routing Protocol เช่น OSPF 
3. ทดสอบกำรเช่ือมต่อเครือข่ำยด้วยค ำส่ัง Ping และ Traceroute 
4. วิเครำะห์ข้อแตกต่ำงระหว่ำง Static Routing และ Dynamic Routing 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (3 ตัว) 
2. Switch (3 ตัว) 
3. PC (6 เคร่ือง) 
4. สำย Copper Straight-Through 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Router1 เช่ือมต่อกับ Router2 และ Switch1 
• Router2 เช่ือมต่อกับ Router3 และ Switch2 
• Router3 เช่ือมต่อกับ Switch3 
• Switch1, Switch2 และ Switch3 เช่ือมต่อกับ PC 



ตารางหมายเลข IP Address 

อุปกรณ์ Interface หมายเลข IP 
Address 

Subnet Mask หมายเหต ุ

Router1 GigabitEthernet0/0 192.168.1.1 255.255.255.0 เช่ือมต่อ 
Switch1 

Router1 Serial0/0/0 192.168.2.1 255.255.255.252 เช่ือมต่อ 
Router2 

Router2 Serial0/0/0 192.168.2.2 255.255.255.252 เช่ือมต่อ 
Router1 

Router2 Serial0/0/1 192.168.3.1 255.255.255.252 เช่ือมต่อ 
Router3 

Router3 Serial0/0/1 192.168.3.2 255.255.255.252 เช่ือมต่อ 
Router2 

Router3 GigabitEthernet0/0 192.168.4.1 255.255.255.0 เช่ือมต่อ 
Switch3 

PC1 
(Switch1) 

- 192.168.1.2 255.255.255.0 - 

PC2 
(Switch1) 

- 192.168.1.3 255.255.255.0 - 

PC3 
(Switch2) 

- 192.168.4.2 255.255.255.0 - 

PC4 
(Switch2) 

- 192.168.4.3 255.255.255.0 - 

PC5 
(Switch3) 

- 192.168.5.2 255.255.255.0 - 

PC6 
(Switch3) 

- 192.168.5.3 255.255.255.0 - 

 



ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 3 Routers 
o 3 Switches 
o 6 PCs 

3. ใช้สำย Copper Straight-Through และ Serial DCE เช่ือมต่ออุปกรณ์ตำม 
Topology 

ขั้นตอนที่ 2 ตั้งค่า IP Address บน Router 

1. คลิกที่ Router1 และเปิด CLI Tab 
2. ตั้งค่ำ IP Address และเปิดใช้งำนอินเทอร์เฟซ 

enable 
configure terminal 
interface GigabitEthernet0/0 
ip address 192.168.1.1 255.255.255.0 
no shutdown 
exit 
interface Serial0/0/0 
ip address 192.168.2.1 255.255.255.252 
clock rate 64000 
no shutdown 
exit 

  



3. ท ำซ้ ำขั้นตอนนี้ส ำหรับ Router2 และ Router3 โดยใช้ IP Address ตำมตำรำง 

ขั้นตอนที่ 3 Static Routing 

1. บน Router1 ให้เพิ่มเส้นทำงไปยังเครือข่ำย 192.168.3.0 และ 192.168.4.0 

ip route 192.168.3.0 255.255.255.0 192.168.2.2 
ip route 192.168.4.0 255.255.255.0 192.168.2.2 

2. บน Router2 ให้เพิ่มเส้นทำงไปยังเครือข่ำย 192.168.1.0 และ 192.168.4.0 

ip route 192.168.1.0 255.255.255.0 192.168.2.1 
ip route 192.168.4.0 255.255.255.0 192.168.3.2 

3. บน Router3 ให้เพิ่มเส้นทำงไปยังเครือข่ำย 192.168.1.0 และ 192.168.2.0 

ip route 192.168.1.0 255.255.255.0 192.168.3.1 
ip route 192.168.2.0 255.255.255.252 192.168.3.1 

 

ขั้นตอนที่ 4 Dynamic Routing (OSPF) 

1. บน Router1 ให้ตั้งค่ำ OSPF 

router ospf 1 
network 192.168.1.0 0.0.0.255 area 0 
network 192.168.2.0 0.0.0.3 area 0 
exit 

2. ท ำซ้ ำบน Router2 และ Router3 โดยใช้เครือข่ำยของแต่ละ Router 

  



ขั้นตอนที่ 5 ตั้งค่า IP บน PC 

1. ตั้งค่ำ IP Address, Subnet Mask และ Default Gateway บน PC ทุกตัวตำมตำรำง 

ขั้นตอนที่ 6 ทดสอบการเชื่อมต่อ 

1. ใช้ค ำสั่ง ping และ traceroute บน PC เพ่ือทดสอบกำรเชื่อมต่อระหว่ำงเครือข่ำย 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• PC ทุกเคร่ืองสำมำรถ Ping ถึงกันได ้
• Routing Table แสดงเส้นทำงอย่ำงถูกต้อง 

การตรวจสอบและแก้ไขปัญหา 

1. หาก Ping ไม่ส าเร็จ 
o ตรวจสอบ Routing Table ด้วยค ำสั่ง show ip route 
o ตรวจสอบกำรตั้งค่ำ IP Address และ Subnet Mask 

2. ใช้ค าสั่ง Debug 
o บน Router debug ip routing 

  



Lab 4 DHCP Server Configuration 

บทน า (Introduction) 

Dynamic Host Configuration Protocol (DHCP) เป็นบริกำรที่ช่วยแจกจ่ำยหมำยเลข 
IP Address ให้กับอุปกรณ์เครือข่ำยโดยอัตโนมัติ ลดควำมซับซ้อนในกำรจัดกำร IP Address Lab 
นี้จะช่วยให้ผู้เรียนเข้ำใจกำรตั้งค่ำ DHCP Server บน Router หรือ Server และกำรตรวจสอบว่ำ
คลำยเอนต์ (Clients) ได้รับ IP Address อย่ำงถูกต้อง 

วัตถุประสงค์ (Objectives) 

1. เรียนรู้กำรตั้งค่ำ DHCP บน Router และ Server 
2. ทดสอบกำรแจกจ่ำย IP Address ใหก้ับอุปกรณ์เครือข่ำย 
3. แก้ไขปัญหำกำรตั้งค่ำ DHCP เบ้ืองต้น 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (1 ตัว) 
2. Switch (1 ตัว) 
3. Server (1 ตัว) 
4. PC (4 เคร่ือง) 
5. สำย Copper Straight-Through 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Router เช่ือมต่อกับ Switch 
• Switch เช่ือมต่อกับ Server และ PC ทั้งหมด 

  



ตารางหมายเลข IP Address 

อุปกรณ์ Interface หมายเลข IP 
Address 

Subnet Mask หมายเหต ุ

Router GigabitEthernet0/0 192.168.1.1 255.255.255.0 Default 
Gateway 

Server - 192.168.1.2 255.255.255.0 ใช้เป็น DHCP 
Server 

PC1 - DHCP-assigned 255.255.255.0 - 
PC2 - DHCP-assigned 255.255.255.0 - 
PC3 - DHCP-assigned 255.255.255.0 - 
PC4 - DHCP-assigned 255.255.255.0 - 

 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 1 Router 
o 1 Switch 
o 1 Server 
o 4 PCs 

3. ใช้สำย Copper Straight-Through เช่ือมต่อดังนี้ 
o Router (GigabitEthernet0/0) <--> Switch (FastEthernet0/1) 
o Switch <--> Server (FastEthernet0/2) 
o Switch <--> PC1, PC2, PC3, PC4 



ขั้นตอนที่ 2 ตั้งค่า Router 

1. คลิกที่ Router และเปิด CLI Tab 
2. ใชค้ ำส่ังต่อไปนี ้

enable 
configure terminal 
interface GigabitEthernet0/0 
ip address 192.168.1.1 255.255.255.0 
no shutdown 
exit 

3. เปิดใช้งำน DHCP บน Router ด้วยค ำสั่ง 

ip dhcp excluded-address 192.168.1.1 192.168.1.10 
ip dhcp pool LAN 
network 192.168.1.0 255.255.255.0 
default-router 192.168.1.1 
dns-server 192.168.1.2 
exit 

 

ขั้นตอนที่ 3 ตั้งค่า DHCP Server 

1. คลิกที่ Server -> Desktop -> IP Configuration 
o ตั้งค่ำ Static IP Address 

▪ IP Address 192.168.1.2 
▪ Subnet Mask 255.255.255.0 
▪ Default Gateway 192.168.1.1 

2. ไปที่ Services Tab -> เปิด DHCP 
o ก ำหนด Scope 



▪ Start IP 192.168.1.11 
▪ End IP 192.168.1.254 
▪ Subnet Mask 255.255.255.0 
▪ Default Gateway 192.168.1.1 
▪ DNS Server 192.168.1.2 

ขั้นตอนที่ 4 ตั้งค่า PC ให้รับ IP อัตโนมัติ 

1. คลิกที่ PC1 -> Desktop -> IP Configuration 
o เลือก DHCP 

2. ท ำซ้ ำขั้นตอนนี้ส ำหรับ PC2, PC3 และ PC4 

ขั้นตอนที่ 5 ทดสอบการเชื่อมต่อ 

1. ตรวจสอบว่ำ PC1, PC2, PC3, และ PC4 ได้รับ IP Address จำก DHCP Server 
o ไปที่ Desktop -> Command Prompt 
o ใช้ค ำสั่ง 

ipconfig 

2. ทดสอบกำรเช่ือมต่อด้วยค ำส่ัง 

ping 192.168.1.1 
ping 192.168.1.2 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• PC ทุกเคร่ืองได้รับ IP Address จำก DHCP Server 
• กำรเช่ือมต่อเครือข่ำยท ำงำนได้อย่ำงถูกต้อง 
• ค ำส่ัง Ping แสดง Reply จำก Router และ Server 

  



การตรวจสอบและแก้ไขปัญหา 

1. หาก PC ไม่ได้รับ IP Address 
o ตรวจสอบกำรตั้งค่ำ DHCP บน Router หรือ Server 
o ตรวจสอบกำรเช่ือมต่อของสำยเคเบิล 

2. ค าสั่งส าหรับตรวจสอบ DHCP บน Router 

show ip dhcp binding 
show running-config 

  



Lab 5 DNS Server and Web Server Configuration 

บทน า (Introduction) 

Domain Name System (DNS) เป็นระบบที่ ช่ ว ยแปลงชื่ อ โ ด เมนที่ มนุษย์ เ ข้ ำ ใจ  
(เช่น www.example.com) ให้เป็นหมำยเลข IP Address ที่ระบบเครือข่ำยใช้งำนได้ ใน Lab นี้ 
คุณจะได้เรียนรู้กำรตั้งค่ำ DNS Server เพื่อให้บริกำรแปลงชื่อโดเมน และกำรตั้งค่ำ Web Server 
เพ่ือให้บริกำรเว็บไซต์พื้นฐำน 

วัตถุประสงค์ (Objectives) 

1. ตั้งค่ำ DNS Server เพ่ือแปลงชื่อโดเมนเป็นหมำยเลข IP Address 
2. ตั้งค่ำ Web Server เพ่ือให้บริกำรหน้ำเว็บไซต์ 
3. ทดสอบกำรเข้ำถึงเว็บไซต์ผ่ำนชื่อโดเมนและหมำยเลข IP Address 
4. เข้ำใจกำรท ำงำนร่วมกันระหว่ำง DNS Server และ Web Server 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (1 ตัว) 
2. Switch (1 ตัว) 
3. Server (1 ตัว) 
4. PC (3 เคร่ือง) 
5. สำย Copper Straight-Through 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Router เช่ือมต่อกับ Switch 
• Switch เช่ือมต่อกับ Server และ PC ทั้งหมด 

 



ตารางหมายเลข IP Address 

อุปกรณ์ Interface หมายเลข IP 
Address 

Subnet Mask หมายเหต ุ

Router GigabitEthernet0/0 192.168.1.1 255.255.255.0 Default 
Gateway 

DNS/Web 
Server 

- 192.168.1.2 255.255.255.0 DNS และ 
Web Server 

PC1 - 192.168.1.3 255.255.255.0 Client 1 
PC2 - 192.168.1.4 255.255.255.0 Client 2 
PC3 - 192.168.1.5 255.255.255.0 Client 3 

 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 1 Router 
o 1 Switch 
o 1 Server 
o 3 PCs 

3. ใช้สำย Copper Straight-Through เช่ือมต่อดังนี้ 
o Router (GigabitEthernet0/0) <--> Switch (FastEthernet0/1) 
o Switch <--> Server (FastEthernet0/2) 
o Switch <--> PC1, PC2, PC3 

 



ขั้นตอนที่ 2 ตั้งค่า Router 

1. คลิกที่ Router และเปิด CLI Tab 
2. ตั้งค่ำ IP Address และเปิดใช้งำนอินเทอร์เฟซ 

enable 
configure terminal 
interface GigabitEthernet0/0 
ip address 192.168.1.1 255.255.255.0 
no shutdown 
exit 

 

ขั้นตอนที่ 3 ตั้งค่า DNS/Web Server 

1. คลิกที่ Server -> Desktop -> IP Configuration 
o IP Address 192.168.1.2 
o Subnet Mask 255.255.255.0 
o Default Gateway 192.168.1.1 

2. ไปที่ Services Tab -> เปิดบริกำร DNS 
o เปิดใช้งำน DNS Service 
o เพ่ิม Record 

▪ Name www.example.com 
▪ Address 192.168.1.2 

3. เปิดบริกำร HTTP 
o ไปที่ HTTP Tab และเปิดใช้งำน Web Service 
o แก้ไขข้อควำมใน Default Web Page (เช่น Welcome to Example Web 

Server) 

 



ขั้นตอนที่ 4 ตั้งค่า PC 

1. คลิกที่ PC1 -> Desktop -> IP Configuration 
o IP Address 192.168.1.3 
o Subnet Mask 255.255.255.0 
o Default Gateway 192.168.1.1 
o DNS Server 192.168.1.2 

2. ท ำซ้ ำขั้นตอนนี้ส ำหรับ PC2 และ PC3 โดยเปลี่ยน IP Address ตำมตำรำง 

ขั้นตอนที่ 5 ทดสอบการเชื่อมต่อ 

1. ไปที่ PC1 -> Desktop -> Command Prompt 
2. ทดสอบกำร Ping ไปยัง DNS/Web Server 

ping 192.168.1.2 

o ผลลัพธ ์ควรได้รับ Reply 
3. เปิด Web Browser บน PC1 และพิมพ์ 

o URL 192.168.1.2 
o URL www.example.com 
o ผลลัพธ ์เว็บไซต์ควรแสดงข้อควำมที่ก ำหนดใน Default Web Page 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• PC ทุกเคร่ืองสำมำรถเข้ำถึงเว็บไซต์ผ่ำนหมำยเลข IP และชื่อโดเมน 
(www.example.com) ได้ 

• บริกำร DNS ท ำงำนถูกต้องโดยแปลงชื่อโดเมนเป็นหมำยเลข IP Address 

  



การตรวจสอบและแก้ไขปัญหา 

1. หากเข้าถึงเว็บไซต์ไม่ได้ 
o ตรวจสอบกำรตั้งค่ำ IP Address และ Default Gateway บน Server และ PC 
o ตรวจสอบว่ำบริกำร DNS และ HTTP บน Server เปิดใช้งำนหรือไม่ 

2. ค าสั่งตรวจสอบ DNS บน Server 

nslookup www.example.com 
 
 
  



Lab 6 NAT (Network Address Translation) 

บทน า (Introduction) 

Network Address Translation (NAT) เป็นกระบวนกำรแปลงหมำยเลข IP Address 
ภำยใน (Private IP) ให้เป็น IP Address ภำยนอก (Public IP) เพ่ือให้สำมำรถสื่อสำรกับเครือข่ำย
ภำยนอก เช่น อินเทอร์เน็ตได้ Lab นี้จะช่วยให้ผู้เรียนเข้ำใจกำรตั้งค่ำ NAT บน Router และ 
กำรใช้งำน NAT เพ่ือให้เครือข่ำยภำยในสำมำรถเข้ำถึงอินเทอร์เน็ตได้ 

วัตถุประสงค์ (Objectives) 

1. เรียนรู้วิธีกำรตั้งค่ำ NAT บน Router 
2. ท ำควำมเข้ำใจประเภทของ NAT (Static NAT, Dynamic NAT, PAT) 
3. ทดสอบกำรแปลง IP Address โดยใช้ NAT 
4. วิเครำะห์กำรท ำงำนของ NAT ผ่ำนค ำส่ังตรวจสอบบน Router 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (1 ตัว) 
2. Switch (1 ตัว) 
3. Server (1 ตัว) 
4. PC (3 เคร่ือง) 
5. สำย Copper Straight-Through 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Router เช่ือมต่อกับ Switch ผ่ำน GigabitEthernet0/0 
• Switch เช่ือมต่อกับ PC ทั้งหมด 
• Router เช่ือมต่อกับ Server ผ่ำน GigabitEthernet0/1 (จ ำลองกำรเช่ือมต่ออินเทอร์เน็ต) 

 



ตารางหมายเลข IP Address 

อุปกรณ์ Interface หมายเลข IP 
Address 

Subnet Mask หมายเหต ุ

Router GigabitEthernet0/0 192.168.1.1 255.255.255.0 Default 
Gateway 

Router GigabitEthernet0/1 203.0.113.1 255.255.255.0 Public IP 
Server - 203.0.113.2 255.255.255.0 Public Network 
PC1 - 192.168.1.2 255.255.255.0 Client 1 
PC2 - 192.168.1.3 255.255.255.0 Client 2 
PC3 - 192.168.1.4 255.255.255.0 Client 3 

 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 1 Router 
o 1 Switch 
o 1 Server 
o 3 PCs 

3. ใช้สำย Copper Straight-Through เช่ือมต่อดังนี้ 
o Router (GigabitEthernet0/0) <--> Switch 
o Router (GigabitEthernet0/1) <--> Server 
o Switch <--> PC1, PC2, PC3 

 



ขั้นตอนที่ 2 ตั้งค่า IP Address บน Router 

1. คลิกที่ Router และเปิด CLI Tab 
2. ตั้งค่ำ IP Address และเปิดใช้งำนอินเทอร์เฟซ 

GigabitEthernet0/0 (Internal Network) 

enable 
configure terminal 
interface GigabitEthernet0/0 
ip address 192.168.1.1 255.255.255.0 
no shutdown 
exit 

GigabitEthernet0/1 (External Network) 

interface GigabitEthernet0/1 
ip address 203.0.113.1 255.255.255.0 
no shutdown 
exit 

 

ขั้นตอนที่ 3 ตั้งค่า NAT บน Router 

1. ก ำหนดอินเทอร์เฟซภำยในและภำยนอก 

interface GigabitEthernet0/0 
ip nat inside 
exit 
interface GigabitEthernet0/1 
ip nat outside 
exit 



2. ตั้งค่ำ Access Control List (ACL) เพ่ือก ำหนดเครือข่ำยที่ใช้ NAT 

access-list 1 permit 192.168.1.0 0.0.0.255 

3. ก ำหนด NAT แบบ PAT (Port Address Translation) 

ip nat inside source list 1 interface GigabitEthernet0/1 overload 
 

ขั้นตอนที่ 4 ตั้งค่า Server 

1. คลิกที่ Server -> Desktop -> IP Configuration 
o IP Address 203.0.113.2 
o Subnet Mask 255.255.255.0 
o Default Gateway 203.0.113.1 

ขั้นตอนที่ 5 ตั้งค่า PC 

1. คลิกที่ PC1 -> Desktop -> IP Configuration 
o IP Address 192.168.1.2 
o Subnet Mask 255.255.255.0 
o Default Gateway 192.168.1.1 

2. ท ำซ้ ำขั้นตอนนี้ส ำหรับ PC2 และ PC3 โดยเปลี่ยน IP Address ตำมตำรำง 

ขั้นตอนที่ 6 ทดสอบการเชื่อมต่อ 

1. ไปที่ PC1 -> Desktop -> Command Prompt 
2. ใช้ค ำสั่ง 

ping 203.0.113.2 

o ผลลัพธ ์ควรได้รับ Reply จำก Server 

  



3. ทดสอบกำรแปลง NAT บน Router ด้วยค ำสั่ง 

show ip nat translations 

o ผลลัพธ ์ควรแสดงรำยกำรแปลง IP Address ของ Client 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• PC ทุกเคร่ืองสำมำรถ Ping ไปยัง Server ผ่ำน NAT ได ้
• Router แสดงกำรแปลง IP Address ใน NAT Table 

การตรวจสอบและแก้ไขปัญหา 

1. หาก Ping ไม่ส าเร็จ 
o ตรวจสอบกำรตั้งค่ำ IP Address และ Default Gateway บน PC และ Server 
o ตรวจสอบค ำสั่ง NAT บน Router 

2. ค าสั่งตรวจสอบ NAT บน Router 

show running-config 
show ip nat statistics 

 
 

 

  



Lab 7 Access Control List (ACL) 

บทน า (Introduction) 

Access Control List (ACL) เป็นเครื่องมือส ำคัญส ำหรับควบคุมกำรเข้ำถึงเครือข่ำย  
โดยกำรก ำหนดเงื่อนไขในกำรอนุญำตหรือปฏิเสธกำรส่งข้อมูลในเครือข่ำย Lab นี้จะช่วยให้ผู้เรียน
เข้ำใจวิธีกำรตั้งค่ำ Standard ACL และ Extended ACL บน Router รวมถึงกำรตรวจสอบ 
กำรท ำงำนของ ACL ผ่ำนค ำส่ัง Ping และ Traceroute 

วัตถุประสงค์ (Objectives) 

1. เรียนรู้วิธีกำรตั้งค่ำ Standard ACL และ Extended ACL บน Router 
2. ทดสอบกำรอนุญำตและปฏิเสธกำรเชื่อมต่อในเครือข่ำย 
3. วิเครำะห์ผลกระทบของ ACL ต่อกำรส่งข้อมูลในเครือข่ำย 
4. เข้ำใจกำรท ำงำนของ ACL ในกำรรักษำควำมปลอดภัยเครือข่ำย 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (1 ตัว) 
2. Switch (1 ตัว) 
3. PC (3 เคร่ือง) 
4. สำย Copper Straight-Through 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Router เช่ือมต่อกับ Switch 
• Switch เช่ือมต่อกับ PC ทั้งหมด 

 

 



ตารางหมายเลข IP Address 

อุปกรณ์ Interface หมายเลข IP 
Address 

Subnet Mask หมายเหต ุ

Router GigabitEthernet0/0 192.168.1.1 255.255.255.0 Default 
Gateway 

PC1 - 192.168.1.2 255.255.255.0 Client 1 
PC2 - 192.168.1.3 255.255.255.0 Client 2 
PC3 - 192.168.1.4 255.255.255.0 Client 3 

 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 1 Router 
o 1 Switch 
o 3 PCs 

3. ใช้สำย Copper Straight-Through เช่ือมต่อดังนี้ 
o Router (GigabitEthernet0/0) <--> Switch 
o Switch <--> PC1, PC2, PC3 

ขั้นตอนที่ 2 ตั้งค่า IP Address บน Router 

1. คลิกที่ Router และเปิด CLI Tab 
2. ตั้งค่ำ IP Address และเปิดใช้งำนอินเทอร์เฟซ 

 
 



enable 
configure terminal 
interface GigabitEthernet0/0 
ip address 192.168.1.1 255.255.255.0 
no shutdown 
exit 

 

ขั้นตอนที่ 3 ตั้งค่า IP Address บน PC 

1. คลิกที่ PC1 -> Desktop -> IP Configuration 
o IP Address 192.168.1.2 
o Subnet Mask 255.255.255.0 
o Default Gateway 192.168.1.1 

2. ท ำซ้ ำขั้นตอนนี้ส ำหรับ PC2 และ PC3 โดยเปลี่ยน IP Address ตำมตำรำง 

ขั้นตอนที่ 4 ตั้งค่า Standard ACL บน Router 

1. สร้ำง Standard ACL เพ่ือปฏิเสธกำรเข้ำถึงจำก PC2 

access-list 1 deny 192.168.1.3 
access-list 1 permit any 

2. ใช้งำน ACL บนอินเทอร์เฟซ GigabitEthernet0/0 

interface GigabitEthernet0/0 
ip access-group 1 in 
exit 

 

  



ขั้นตอนที่ 5 ทดสอบ Standard ACL 

1. ไปที่ PC1 -> Desktop -> Command Prompt 
2. ใช้ค ำสั่ง 

ping 192.168.1.1 

o ผลลัพธ ์ควรได้รับ Reply 
3. ไปที่ PC2 -> Desktop -> Command Prompt 

ping 192.168.1.1 

o ผลลัพธ ์ควรได้รับ Request timed out 

ขั้นตอนที่ 6 ตั้งค่า Extended ACL บน Router 

1. สร้ำง Extended ACL เพ่ืออนุญำตเฉพำะ HTTP Traffic จำก PC1 และปฏิเสธ Traffic 
อ่ืน 

access-list 101 permit tcp 192.168.1.2 0.0.0.0 any eq 80 
access-list 101 deny ip any any 

2. ใช้งำน Extended ACL บนอินเทอร์เฟซ GigabitEthernet0/0 

interface GigabitEthernet0/0 
ip access-group 101 in 
exit 

 

ขั้นตอนที่ 7 ทดสอบ Extended ACL 

1. ไปที่ PC1 -> Desktop -> Web Browser 
o พิมพ์ http//192.168.1.1 
o ผลลัพธ ์ควรสำมำรถเข้ำถึงได ้



2. ใช้ค ำสั่ง Ping บน PC1 และ PC3 เพ่ือทดสอบกำรปฏิเสธ Traffic อ่ืน 

ping 192.168.1.1 

o ผลลัพธ ์ควรได้รับ Request timed out 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• ACL สำมำรถปฏิเสธหรืออนุญำตกำรเช่ือมต่อได้ตำมเงื่อนไข 
• Standard ACL ควบคุม Traffic จำก IP Address 
• Extended ACL ควบคุม Traffic ตำม Protocol และ Port 

การตรวจสอบและแก้ไขปัญหา 

1. หาก ACL ไม่ท างาน 
o ตรวจสอบค ำสั่งกำรสร้ำง ACL ด้วย show access-lists 
o ตรวจสอบว่ำมีกำรผูก ACL กับอินเทอร์เฟซด้วย show running-config 

2. แก้ไข ACL บน Router 
o ลบ ACL 

no access-list <number> 
  



Lab 8 Wireless Network Configuration 

บทน า (Introduction) 

Wireless Network Configuration เป็นขั้นตอนส ำคัญในกำรตั้งค่ำและจัดกำรเครือข่ำย
ไร้สำย (Wi-Fi) เพื่อให้ผู้ใช้งำนสำมำรถเชื่อมต่อเครือข่ำยได้อย่ำงสะดวกและปลอดภัย Lab นี้ 
จะแนะน ำกำรตั้งค่ำ Access Point (AP) และกำรเชื่อมต่อ Client ผ่ำน Wi-Fi รวมถึงกำร
ก ำหนดค่ำควำมปลอดภัย เช่น WPA2-PSK 

วัตถุประสงค์ (Objectives) 

1. เรียนรู้กำรตั้งค่ำ Access Point (AP) และกำรจัดกำร SSID 
2. เช่ือมต่อ Client ผ่ำนเครือข่ำยไร้สำย 
3. ตั้งค่ำควำมปลอดภัยของ Wi-Fi ด้วย WPA2-PSK 
4. ทดสอบกำรเช่ือมต่อและวิเครำะห์ปัญหำในเครือข่ำยไร้สำย 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Wireless Router (1 ตัว) 
2. Switch (1 ตัว) 
3. PC (1 เคร่ือง) 
4. Laptop (2 เคร่ือง) 
5. สำย Copper Straight-Through 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Wireless Router เช่ือมต่อกับ Switch 
• Switch เช่ือมต่อกับ PC 
• Laptop เช่ือมต่อกับ Wireless Router ผ่ำน Wi-Fi 

 



ตารางหมายเลข IP Address 

อุปกรณ์ Interface หมายเลข IP 
Address 

Subnet Mask หมายเหต ุ

Wireless 
Router 

LAN 192.168.0.1 255.255.255.0 Default 
Gateway 

PC (Ethernet) - DHCP-assigned 255.255.255.0 Wired Client 
Laptop1 (Wi-
Fi) 

- DHCP-assigned 255.255.255.0 Wireless Client 

Laptop2 (Wi-
Fi) 

- DHCP-assigned 255.255.255.0 Wireless Client 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 1 Wireless Router 
o 1 Switch 
o 1 PC 
o 2 Laptops 

3. ใช้สำย Copper Straight-Through เช่ือมต่อดังนี้ 
o Wireless Router (Port LAN) <--> Switch (FastEthernet0/1) 
o Switch (FastEthernet0/2) <--> PC 

ขั้นตอนที่ 2 ตั้งค่า Wireless Router 

1. คลิกที่ Wireless Router -> GUI Tab 
2. ไปที่ Wireless Settings 

o ตั้งค่ำ SSID MyWiFiNetwork 



o ตั้งค่ำ Security Mode WPA2-PSK 
o ตั้งค่ำ Passphrase password1234 

3. ไปที่ LAN Settings 
o ตั้งค่ำ IP Address 192.168.0.1 
o Subnet Mask 255.255.255.0 
o เปิดใช้งำน DHCP 
o ก ำหนด DHCP Scope 

▪ Start IP 192.168.0.2 
▪ End IP 192.168.0.254 

ขั้นตอนที่ 3 ตั้งค่า PC (Wired Client) 

1. คลิกที่ PC -> Desktop -> IP Configuration 
o เลือก DHCP 

ขั้นตอนที่ 4 ตั้งค่า Laptop1 และ Laptop2 (Wireless Clients) 

1. คลิกที่ Laptop1 -> Desktop -> PC Wireless 
o เลือก SSID MyWiFiNetwork 
o ใส่ Passphrase password1234 
o คลิก Connect 

2. ท ำซ้ ำขั้นตอนนี้ส ำหรับ Laptop2 

ขั้นตอนที่ 5 ทดสอบการเชื่อมต่อ 

1. ไปที่ PC -> Desktop -> Command Prompt 
o ใช้ค ำสั่ง 

ping 192.168.0.1 

o ผลลัพธ ์ควรได้รับ Reply 



  



2. ไปที่ Laptop1 -> Desktop -> Command Prompt 
o ใช้ค ำสั่ง 

ping 192.168.0.1 
ping 192.168.0.2 (PC) 

o ผลลัพธ ์ควรได้รับ Reply 
3. ทดสอบเปิด Web Browser บน Laptop1 และเข้ำ IP Address ของ Wireless Router 

o URL http//192.168.0.1 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• PC และ Laptops สำมำรถเช่ือมต่อกับ Wireless Router ได้ส ำเร็จ 
• Laptops สำมำรถ Ping ถึง Wireless Router และ PC ในเครือข่ำย 
• Wireless Router แจก IP Address ผ่ำน DHCP ให้กับทุกอุปกรณ์ 

การตรวจสอบและแก้ไขปัญหา 

1. หาก Laptop ไมส่ามารถเชื่อมต่อ Wi-Fi ได้ 
o ตรวจสอบ SSID และ Passphrase ที่ตั้งค่ำใน Wireless Router และ Laptop 
o ตรวจสอบสถำนะของ Wireless Adapter บน Laptop 

2. หาก DHCP ไม่ท างาน 
o ตรวจสอบกำรตั้งค่ำ DHCP ใน Wireless Router 
o ตรวจสอบกำรเช่ือมต่อสำย LAN ระหว่ำง Wireless Router และ Switch 

3. ค าสั่งตรวจสอบ Wireless Router 

show ip dhcp binding 
  
  



Lab 9 Firewall and Security 

บทน า (Introduction) 

Firewall เป็นเครื่องมือที่ส ำคัญในกำรรักษำควำมปลอดภัยของเครือข่ำย โดยท ำหน้ำที่
กรองข้อมูลที่เข้ำสู่และออกจำกเครือข่ำยตำมนโยบำยที่ก ำหนดไว้ Lab นี้จะช่วยให้ผู้เรียนเข้ำใจ
กำรตั้งค่ำ Firewall Rules บน Router และกำรควบคุมกำรเข้ำถึงเครือข่ำยเพื่อป้องกันภัยคุกคำม 

วัตถุประสงค์ (Objectives) 

1. เรียนรู้กำรตั้งค่ำ Firewall Rules บน Router 
2. ป้องกันกำรเข้ำถึงเครือข่ำยที่ไม่ได้รับอนุญำต 
3. ก ำหนดนโยบำยเพื่ออนุญำตหรือปฏิเสธ Traffic ตำม Protocol 
4. ทดสอบและวิเครำะห์กำรท ำงำนของ Firewall 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (1 ตัว) 
2. Switch (1 ตัว) 
3. PC (3 เครื่อง) 
4. สำย Copper Straight-Through 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Router เช่ือมต่อกับ Switch ผ่ำน GigabitEthernet0/0 
• Switch เช่ือมต่อกับ PC ทั้งหมด 

 

 

 



ตารางหมายเลข IP Address 

อุปกรณ์ Interface หมายเลข IP 
Address 

Subnet Mask หมายเหต ุ

Router GigabitEthernet0/0 192.168.1.1 255.255.255.0 Default 
Gateway 

PC1 - 192.168.1.2 255.255.255.0 Client 1 
PC2 - 192.168.1.3 255.255.255.0 Client 2 
PC3 - 192.168.1.4 255.255.255.0 Client 3 

 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 1 Router 
o 1 Switch 
o 3 PCs 

3. ใช้สำย Copper Straight-Through เช่ือมต่อดังนี้ 
o Router (GigabitEthernet0/0) <--> Switch 
o Switch <--> PC1, PC2, PC3 

ขั้นตอนที่ 2 ตั้งค่า IP Address บน Router 

1. คลิกที่ Router และเปิด CLI Tab 
2. ตั้งค่ำ IP Address และเปิดใช้งำนอินเทอร์เฟซ 

 
 



enable 
configure terminal 
interface GigabitEthernet0/0 
ip address 192.168.1.1 255.255.255.0 
no shutdown 
exit 

 

ขั้นตอนที่ 3 ตั้งค่า IP Address บน PC 

1. คลิกที่ PC1 -> Desktop -> IP Configuration 
o IP Address 192.168.1.2 
o Subnet Mask 255.255.255.0 
o Default Gateway 192.168.1.1 

2. ท ำซ้ ำขั้นตอนนี้ส ำหรับ PC2 และ PC3 โดยเปลี่ยน IP Address ตำมตำรำง 

ขั้นตอนที่ 4 ตั้งค่า Firewall Rules บน Router 

1. ก ำหนด Firewall Rules เพื่อปฏิเสธกำร Ping จำก PC2 ไปยัง Router 

access-list 100 deny icmp 192.168.1.3 0.0.0.0 host 192.168.1.1 
access-list 100 permit ip any any 

2. ใช้งำน Firewall Rules บนอินเทอร์เฟซ GigabitEthernet0/0 

interface GigabitEthernet0/0 
ip access-group 100 in 
exit 

  



ขั้นตอนที่ 5 ทดสอบการท างานของ Firewall 

1. ไปที่ PC1 -> Desktop -> Command Prompt 
o ใช้ค ำสั่ง 

ping 192.168.1.1 

o ผลลัพธ ์ควรได้รับ Reply 
2. ไปที่ PC2 -> Desktop -> Command Prompt 

o ใช้ค ำสั่ง 

ping 192.168.1.1 

o ผลลัพธ ์ควรได้รับ Request timed out 
3. ไปที่ PC3 -> Desktop -> Command Prompt 

o ใช้ค ำสั่ง 

ping 192.168.1.1 

o ผลลัพธ ์ควรได้รับ Reply 

ขั้นตอนที่ 6 เพ่ิมความปลอดภัยด้วย Protocol 

1. สร้ำง Firewall Rule เพ่ืออนุญำตเฉพำะ HTTP Traffic จำก PC1 ไปยัง Router 

access-list 101 permit tcp 192.168.1.2 0.0.0.0 host 192.168.1.1 eq 80 
access-list 101 deny ip any any 

2. ใช้งำน Rule นี้บนอินเทอร์เฟซ 

interface GigabitEthernet0/0 
ip access-group 101 in 
exit 

 



ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• Firewall สำมำรถควบคุมกำรเช่ือมต่อของอุปกรณ์ตำมที่ก ำหนดใน Rule 
• PC1 สำมำรถเข้ำถึง HTTP Service บน Router ได้ แต่ PC อื่นไม่สำมำรถท ำได้ 
• PC2 ถูกปฏิเสธกำรส่ง Ping ไปยัง Router 

การตรวจสอบและแก้ไขปัญหา 

1. หาก Firewall ไมท่ างาน 
o ตรวจสอบค ำสั่งกำรตั้งค่ำ ACL ด้วยค ำสั่ง 

show access-lists 

o ตรวจสอบว่ำมีกำรผูก ACL กับอินเทอร์เฟซหรือไม่ด้วย 

show running-config 

2. ลบ Firewall Rule บน Router 

no access-list <number> 
 
  



Lab 10 Troubleshooting Network Issues 

บทน า (Introduction) 

กำรแก้ไขปัญหำเครือข่ำย (Network Troubleshooting) เป็นทักษะส ำคัญในกำรจัดกำร
และบ ำรุงรักษำเครือข่ำย กำรระบุและแก้ไขปัญหำได้อย่ำงรวดเร็วช่วยให้เครือข่ำยท ำงำนได้
ต่อเนื่อง Lab นี้ออกแบบมำเพื่อจ ำลองสถำนกำรณ์ปัญหำเครือข่ำยต่ำง ๆ เช่น กำรตั้งค่ำ IP 
Address ผิด กำรเชื่อมต่อสำยเคเบิลไม่ถูกต้อง และกำรตั้งค่ำ Routing ผิดพลำด โดยจะใช้
เคร่ืองมือและค ำส่ังต่ำง ๆ เพ่ือวิเครำะห์และแก้ไขปัญหำ 

วัตถุประสงค์ (Objectives) 

1. ฝึกทักษะกำรวิเครำะห์ปัญหำเครือข่ำยด้วยเครื่องมือเช่น Ping, Traceroute และ Debug 
Commands 

2. ระบุปัญหำที่เกิดจำกกำรตั้งค่ำ IP Address, Subnet Mask, และ Default Gateway 
3. ทดสอบและแก้ไขปัญหำกำรเช่ือมต่อระหว่ำงเครือข่ำย 
4. ท ำควำมเข้ำใจวิธีกำรจัดกำรปัญหำ Routing และ Switching 

อุปกรณ์ที่ใช้ใน Cisco Packet Tracer 

1. Router (2 ตัว) 
2. Switch (2 ตัว) 
3. PC (4 เคร่ือง) 
4. สำย Copper Straight-Through และ Serial DCE 

Topology ของเครือข่าย 

การเชื่อมต่อ 

• Router1 เช่ือมต่อกับ Router2 ผ่ำน Serial Interface 
• Router1 เช่ือมต่อกับ Switch1 และ Switch1 เช่ือมต่อกับ PC1 และ PC2 
• Router2 เช่ือมต่อกับ Switch2 และ Switch2 เช่ือมต่อกับ PC3 และ PC4 



ตารางหมายเลข IP Address 

อุปกรณ์ Interface หมายเลข IP 
Address 

Subnet Mask หมายเหต ุ

Router1 GigabitEthernet0/0 192.168.1.1 255.255.255.0 เช่ือมต่อ 
Switch1 

Router1 Serial0/0/0 10.0.0.1 255.255.255.252 เช่ือมต่อ 
Router2 

Router2 Serial0/0/0 10.0.0.2 255.255.255.252 เช่ือมต่อ 
Router1 

Router2 GigabitEthernet0/0 192.168.2.1 255.255.255.0 เช่ือมต่อ 
Switch2 

PC1 - 192.168.1.2 255.255.255.0 - 
PC2 - 192.168.1.3 255.255.255.0 - 
PC3 - 192.168.2.2 255.255.255.0 - 
PC4 - 192.168.2.3 255.255.255.0 - 

 

ขั้นตอนการตั้งค่า Lab 

ขั้นตอนที่ 1 สร้าง Topology ใน Packet Tracer 

1. เปิด Cisco Packet Tracer 
2. ลำกอุปกรณ์ดังนี้ 

o 2 Routers 
o 2 Switches 
o 4 PCs 

3. ใช้สำย Copper Straight-Through และ Serial DCE เช่ือมต่ออุปกรณ์ตำม 
Topology 



ขั้นตอนที่ 2 ตั้งค่า IP Address และ Routing 

1. ตั้งค่ำ IP Address บน Router1 และ Router2 ตำมตำรำง 
2. เปิดใช้งำน Static Routing บน Router1 และ Router2 

Router1 

ip route 192.168.2.0 255.255.255.0 10.0.0.2 

Router2 

ip route 192.168.1.0 255.255.255.0 10.0.0.1 
 

ขั้นตอนที่ 3 ตั้งค่าผิดพลาดส าหรับการ Troubleshooting 

1. ตั้งค่ำ IP Address ผิดบน PC2 
o IP Address 192.168.2.100 
o Subnet Mask 255.255.255.0 
o Default Gateway 192.168.1.1 

2. ตัดกำรเช่ือมต่อสำยระหว่ำง Switch2 และ Router2 
3. ลบ Static Route บน Router2 เพ่ือสร้ำงปัญหำ Routing 

ขั้นตอนการแก้ไขปัญหา 

สถานการณ์ 1 การตั้งค่า IP Address ผิด 

1. ไปที่ PC1 -> Desktop -> Command Prompt 
o ใช้ค ำสั่ง 

ping 192.168.1.3 

o ผลลัพธ ์Request timed out 

  



2. แก้ไข IP Address บน PC2 
o เปลี่ยนเป็น 

▪ IP Address 192.168.1.3 
▪ Subnet Mask 255.255.255.0 
▪ Default Gateway 192.168.1.1 

สถานการณ์ 2 สายเคเบิลหลุด 

1. ไปที่ PC3 -> Desktop -> Command Prompt 
o ใช้ค ำสั่ง 

ping 192.168.2.1 

o ผลลัพธ ์Request timed out 
2. ตรวจสอบกำรเช่ือมต่อของสำยเคเบิลใน Packet Tracer 
3. เช่ือมต่อสำยใหม่ระหว่ำง Switch2 และ Router2 

สถานการณ์ 3 ปัญหา Routing 

1. ไปที่ Router1 -> CLI 
o ใช้ค ำสั่ง 

traceroute 192.168.2.2 

o ผลลัพธ ์หยุดที่ 10.0.0.2 
2. เพ่ิม Static Route บน Router2 

ip route 192.168.1.0 255.255.255.0 10.0.0.1 

ผลลัพธ์ที่คาดหวัง (Expected Outcomes) 

• เครือข่ำยสำมำรถ Ping ไดร้ะหว่ำงทุกอุปกรณ์ 
• Static Routing ท ำงำนอย่ำงถูกต้อง 



• ปัญหำกำรตั้งค่ำ IP Address และกำรเช่ือมต่อสำยได้รับกำรแก้ไข 

การตรวจสอบและแก้ไขปัญหา 

1. ใช้ค ำสั่ง show ip route บน Router เพ่ือยืนยัน Routing Table 
2. ใช้ค ำสั่ง show ip interface brief เพ่ือตรวจสอบสถำนะของอินเทอร์เฟซ 
3. ทดสอบกำร Ping ระหว่ำง PC และ Router เพ่ือวิเครำะห์ปัญหำ 

  



ขั้นตอนการสมัครและใช้งาน Cisco Packet Tracer 

Cisco Packet Tracer เป็นโปรแกรมจ ำลองเครือข่ำยที่ใช้ส ำหรับกำรเรียนรู้และฝึกฝน
เกี่ยวกับกำรออกแบบและจัดกำรเครือข่ำยคอมพิวเตอร์ กำรสมัครใช้งำน Packet Tracer สำมำรถ
ท ำได้ผ่ำน Cisco Networking Academy (NetAcad) ซึ่งเป็นแพลตฟอร์มกำรเรียนรู้ที่ Cisco เปิด
ให้บริกำร 

ขั้นตอนการสมัคร Cisco Networking Academy 

1. เข้าถึงเว็บไซต์ Cisco Networking Academy 

• ไปที่เว็บไซต์ Cisco Networking Academy 

2. ลงทะเบียนบัญชีใหม่ 

1. คลิกปุ่ม Sign Up หรือ Join NetAcad ที่มุมขวำบนของหน้ำเว็บไซต์ 
2. เลือกตัวเลือก Sign up as a new user 
3. กรอกข้อมูลส่วนตัว: 

o ชื่อ (First Name) และนำมสกุล (Last Name) 
o อีเมล (Email Address) 
o รหัสผ่ำน (Password) 
o ประเทศ (Country/Region) 

4. อ่ำนและยอมรับเงื่อนไขกำรใช้งำน แล้วคลิก Sign Up 

3. ยืนยันอีเมล 

• ตรวจสอบอีเมลของคุณและคลิกลิงก์ที่ Cisco ส่งมำเพื่อยืนยันบัญชี 

4. เข้าสู่ระบบ NetAcad 

• กลับไปที่หน้ำเว็บไซต์ NetAcad และเข้ำสู่ระบบด้วยบัญชีที่คุณสมัครไว้ 

 

https://www.netacad.com/


ขั้นตอนการดาวน์โหลดและติดตั้ง Cisco Packet Tracer 

1. เข้าไปที่หน้า Download 

1. เมื่อเข้ำสู่ระบบ NetAcad คลิกที่ Resources ในเมนูหลัก 
2. เลือก Download Packet Tracer 

2. เลือกเวอร์ชันที่เหมาะสม 

• เลือกเวอร์ชัน Packet Tracer ที่รองรับระบบปฏิบัติกำรของคุณ (Windows, macOS, 
หรือ Linux) 

3. ดาวน์โหลดและติดตั้งโปรแกรม 

1. ดำวน์โหลดไฟล์ติดตั้งและรันไฟล์ที่ดำวน์โหลดมำ 
2. ท ำตำมขั้นตอนกำรติดตั้งจนเสร็จสมบูรณ์ 

 

ขั้นตอนการเริ่มใช้งาน Packet Tracer 

1. เปิดโปรแกรม Packet Tracer 

• คลิกที่ไอคอน Cisco Packet Tracer บนเดสก์ท็อปหรือในเมนูโปรแกรม 

2. เข้าสู่ระบบด้วยบัญชี NetAcad 

1. ในหน้ำแรกของ Packet Tracer คลิก Log In 
2. กรอกอีเมลและรหัสผ่ำนที่ใช้สมัคร NetAcad 

3. เริ่มต้นใช้งาน 

• หลังจำกเข้ำสู่ระบบส ำเร็จ คุณสำมำรถเร่ิมสร้ำง Topology เครือข่ำยหรือทดลองใช้งำน
ตำมควำมต้องกำร 



ค าแนะน าเพ่ิมเติม 

• หำกคุณเป็นนักศึกษำหรือผู้เริ่มต้นใช้งำน ควรลงทะเบียนคอร์สเรียนเบื้องต้นใน Cisco 
Networking Academy เพ่ือรับคู่มือและตัวอย่ำงกำรใช้งำน Packet Tracer 

• หำกมีปัญหำในกำรติดตั้งหรือใช้งำน สำมำรถขอควำมช่วยเหลือจำกฟอรัมผู้ใช้งำนใน 
NetAcad 

  



การใช้งาน Cisco Packet Tracer 

Cisco Packet Tracer เป็นโปรแกรมที่จ ำลองกำรท ำงำนของเครือข่ำยคอมพิวเตอร์ที่ใช้
งำนง่ำยและทรงพลัง เหมำะส ำหรับผู้เรียนและผู้ที่ต้องกำรฝึกฝนเกี่ยวกับกำรตั้งค่ำและกำรจัดกำร
เครือข่ำยคอมพิวเตอร์ ต่อไปนี้เป็นขั้นตอนกำรใช้งำนพื้นฐำนของ Cisco Packet Tracer 

1. ส่วนประกอบของหน้าต่างโปรแกรม 

• Menu Bar: รวมค ำส่ังต่ำง ๆ เช่น Save, Open, และ Print 
• Toolbar: มีเคร่ืองมือที่ใช้ในกำรวำดและแก้ไข Topology 
• Workspace: พื้นที่หลักส ำหรับสร้ำง Topology เครือข่ำย 
• Device-Type Selection Box: เลือกประเภทอุปกรณ์เครือข่ำย เช่น Router, Switch, 

PC 
• Device-Specific Selection Box: เลือกรุ่นของอุปกรณ์ เช่น Router รุ่น 2811 หรือ 

Switch รุ่น 2960 
• Command Prompt: ใช้ส ำหรับกำรตั้งค่ำผ่ำน CLI (Command-Line Interface) 

2. การสร้าง Topology เครือข่าย 

2.1 เพ่ิมอปุกรณ์ลงใน Workspace 

1. คลิกที่ Device-Type Selection Box เช่น Switches หรือ End Devices 
2. เลือกรุ่นของอุปกรณ์ใน Device-Specific Selection Box 
3. ลำกอุปกรณ์ลงใน Workspace 

2.2 เช่ือมต่ออุปกรณ์ 

1. คลิกที่ Connections ใน Device-Type Selection Box 
2. เลือกประเภทสำยที่เหมำะสม เช่น: 

o Copper Straight-Through: ใช้เชื่อมระหว่ำง Switch กับ PC 
o Copper Cross-Over: ใช้เชื่อมระหว่ำง Switch กับ Switch 
o Serial DCE: ใช้เชื่อมระหว่ำง Router 



3. คลิกที่พอร์ตของอุปกรณ์ต้นทำงและปลำยทำงเพื่อเชื่อมต่อ 

3. การตั้งค่าอปุกรณ์เครือข่าย 

3.1 การตั้งค่า IP Address บน PC 

1. คลิกที่ PC ใน Workspace 
2. ไปที่ Desktop Tab -> IP Configuration 
3. กรอกข้อมูล: 

o IP Address: เช่น 192.168.1.2 
o Subnet Mask: เช่น 255.255.255.0 
o Default Gateway: เช่น 192.168.1.1 

3.2 การตั้งค่าบน Router หรือ Switch 

1. คลิกที่อุปกรณ์ -> CLI Tab 
2. ใช้ค ำสั่ง CLI: 

o ตั้งค่ำ IP Address: 

enable 
configure terminal 
interface GigabitEthernet0/0 
ip address 192.168.1.1 255.255.255.0 
no shutdown 
exit 

o ตรวจสอบสถำนะอินเทอร์เฟซ: 

show ip interface brief 
 

 



4. การทดสอบการเชื่อมตอ่เครือข่าย 

4.1 Ping 

1. คลิกที่ PC -> Desktop Tab -> Command Prompt 
2. ใช้ค ำสั่ง: 

ping <IP Address> 

เช่น ping 192.168.1.1 

4.2 Traceroute 

1. ใน Command Prompt ใช้ค ำสั่ง: 

tracert <IP Address> 

เช่น tracert 8.8.8.8 

5. การบันทึกและเปิดโปรเจกต ์

• บันทึก: คลิกที่ File -> Save เพ่ือบันทึกงำนเป็นไฟล์ .pkt 
• เปิดไฟล์: คลิกที่ File -> Open เพ่ือเปิดโปรเจกต์ที่บันทึกไว ้

6. การใช้งานฟีเจอร์เพ่ิมเติม 

1. Simulation Mode: 
o ใช้ส ำหรับดูกำรท ำงำนของเครือข่ำยแบบทีละขั้นตอน 
o สลับไปที่ Simulation Mode และเร่ิมกำรจ ำลอง 

2. การตั้งค่า VLAN: 
o ใช้ค ำสั่ง CLI บน Switch เพ่ือสร้ำง VLAN และก ำหนดพอร์ต 

 



ค าแนะน าเพ่ิมเติม 

• หำกคุณเพิ่งเร่ิมต้นใช้งำน Packet Tracer ควรเร่ิมจำกกำรตั้งค่ำเครือข่ำยแบบง่ำย เช่น 
กำรตั้งค่ำ IP Address และ Default Gateway 

• สำมำรถดำวน์โหลดตัวอย่ำงไฟล์ .pkt จำก Cisco Networking Academy เพ่ือศึกษำ
เพ่ิมเติม 

 




